viprinet®

Viprinet kann in bereits bestehende Netzwerke sinnvoll integriert werden und erweitert diese
schnell, flexibel und dennoch zuverldssig. Es ermdglicht die stiickweise Abldsung bestehender
Infrastrukturen durch eine giinstigere und leistungsfahigere Losung. Auerdem gewahrleistet
Viprinet Emanzipation und gréRere Unabhangigkeit von bisher verwendeten Business ISPs und
verbessert die Verhandlungsposition von Unternehmen gegeniiber einzelnen Providern und L8-
sungsanbietern entscheidend.

Viele Unternehmen betreiben haufig seit vielen Jahren gewachsene Unternehmensnetzwerke, die
teilweise Lander und manchmal ganze Kontinente umspannen. Diese Netzwerke werden in vielen
Féllen entweder zur Ganze durch einen einzelnen grolRen Internetanbieter wie etwa T-Systems,
AT&T u.a. betrieben und somit auch extern administriert. Die Vertrage dieser Anbieter haben
zumeist lange Laufzeiten und sind unflexibel; dariiber hinaus schaffen die Anbieter bei den Un-
ternehmen, deren Netzwerke sie betreiben, Abhangigkeiten beziiglich Verfiigbarkeit, Servicegiite
und QosS.

Viprinet bietet in diesen Fallen Abhilfe, denn:

¢ Die Viprinet VPN-Technologie basiert nicht auf einer einzelnen Anbindung, sondern auf der Biin-
delung von mehreren Internetverbindungen verschiedener Anbieter und Technologien.

¢ Eine Anbindung tiber Viprinet kann bereits mit einer einzigen Zugangstechnologie (z.B. UMTS)
realisiert werden. Im weiteren Verlauf kdnnen dann spater weitere WAN-Medien im laufenden
Betrieb in das Biindelungs-Setup integriert werden. Auf diese Weise sind Viprinet-Infrastruktu-
ren in der Regel sehr schnell einsatzbereit, schliellich miissen zur Lésung des Anbindungspro-
blems keine Kabel verlegt werden.

¢ Die Viprinet VPN-Technologie bietet zusatzlich ein umfassendes QoS, das feingranular konfigu-
riert werden kann.

Durch ihre groRRe Flexibilitat kann Viprinet-Technologie im Regelfall ohne Probleme in bereits be-
stehende Unternehmensnetzwerke integriert werden. Verschiedene integrierte Failover-Systeme
wie das Biindeln mehrerer unterschiedlicher Internetverbindungen, das Node Stacking fiir Multi-
channel VPN Router und das Hub-Redundanz-System fiir Multichannel VPN Hubs garantieren die
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notwendige Qualitat und Ausfallsicherheit der Anbindung, Viprinet-Partner weltweit sorgen fiir
den nétigen Service im Storfall.

Dieses Whitepaper erklart, wie Viprinet zusammen mit der grof3en, extern verwalteten Unterneh-
mensldsung verwendet werden und so einen deutlichen Mehrwert fiir lhr Unternehmen bieten
kann.

Vorhandene Netzwerkinfrastrukturen kénnen auf verschiedene Arten mit Viprinet in Einklang ge-
bracht und erganzt werden. Im Folgenden werden drei mdgliche Einsatzszenarien beschrieben
— diese Beispielliste ist allerdings nicht erschopfend, denn Viprinet-Infrastrukturen sind aufgrund
ihres modularen Aufbaus sehr flexibel und kénnen daher in zahlreichen weiteren Bereichen ein-
gesetzt werden. Sprechen Sie uns einfach an, dann finden wir gemeinsam eine Losung fiir lhre
spezifischen Anbindungsanforderungen.

MPLS ist heute praktisch ein Goldstandard, wenn grofe Unternehmen ihre Standorte unter Wah-
rung definierter Servicegarantien miteinander vernetzen wollen. Aus diesem Grund beziehen sich
alle hier beschriebenen Beispiele der Vergleichbarkeit halber auf MPLS, jedoch gelten die darge-
stellten Losungen auch fiir andere Business-Anbindungen groRer Telekommunikationsanbieter wie
zum Beispiel Company Connect oder Standleitungen.

Mit MPLS kdnnen bereits in vielen Landern relativ breitbandige Internetanbindungen realisiert
werden. Allerdings ist auch diese Technologie Grenzen unterworfen: MPLS ist nicht {iberall ver-
fligbar und gleichzeitig auRerordentlich teuer.

Ein grolRer internationaler Konzern mit Sitz in Deutschland wollte mehrere grofRere und kleinere
Standorte in verschiedenen Landern weltweit per MPLS miteinander vernetzen. Dabei stief3 er
auf das Problem, dass zahlreiche seiner Standorte so landlich gelegen waren, dass eine flachen-
deckende Vernetzung mittels MPLS weder aus kosten- noch logistischen Griinden ein sinnvoll zu
realisierendes Unterfangen war.

Um also die Kosten fiir die Anbindung bei gleichbleibender Qualitat senken zu kénnen, entschied
sich der Konzern, fiir seine transkontinentalen Verbindungen zwischen den regionalen Zentralen
weiterhin MPLS zu nutzen, die Anbindung der lokalen Standorte an diese MPLS-Ubergabepunkte
jedoch mittels Viprinet nach Landern und Kontinenten zusammengefasst zu realisieren.
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Dazu wurde je Kontinent (Europa, Nordamerika, Stidamerika) ein Viprinet Multichannel VPN Hub in
einem ausreichend angebundenen Rechenzentrum installiert, wahrend die verschiedenen Stand-
orte mit einem speziell an die Gegebenheiten vor Ort angepassten Multichannel VPN Router aus-
gerlistet wurden. So wird nun der Daten-Traffic aus Berlin und London am Hub Europa, der Traffic
aus New York und Los Angeles am Hub USA, und der Traffic aus Santiago de Chile am Hub Stid-
amerika zusammengefasst; die Hubs wiederum sind per MPLS untereinander verbunden.

Auf diese Weise profitiert der internationale Konzern nun von einer durchgehend qualitativ hoch-
wertigen Standortverbindung, die aber durch Biindelung von l&nderspezifischen Consumer-Ange-
boten wesentlich giinstiger und leistungsfahiger ist, als es eine reine MPLS-Anbindung je sein
kdnnte.

Kurz gesagt: Hier arbeiten MPLS und Viprinet Hand in Hand.
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GrolRe Telekommunikationsanbieter lassen sich ihre MPLS-Losungen fiir Unternehmen oft teuer
bezahlen. Das trifft speziell dann zu, wenn die fiir MPLS notwendige Infrastruktur am Einsatzort
nicht verfiighar ist und erstmalig geschaffen werden muss.

Das musste auch ein deutsches Unternehmen erfahren, das die Vernetzung seiner Standorte in die
Hande solch eines grolken Providers gelegt hatte. Wahrend sich das Unternehmen nun nicht mehr
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um seine Standortanbindung kiimmern musste, war es jedoch gleichzeitig auch nicht mehr in der
Lage, die bestehende Netzwerkinfrastruktur zu @ndern oder im Fehlerfall selbst tétig zu werden
und dadurch in dieser Hinsicht komplett von seinem Provider abhangig. Das bedeutete, dass die
Anbindung eines neuen Standorts einen erheblichen Verwaltungsaufwand generierte, da der Pro-
vider erst priifen musste, ob MPLS fiir diesen Standort verfligbar war. In einigen Fallen verzogerte
sich die Standortanbindung um Wochen und Monate oder die Kosten dafiir stiegen eklatant, ohne
dass das Unternehmen etwas dagegen héatte tun kinnen.

Mithilfe von Viprinet konnte das Unternehmen nicht nur ein Stiick weit seine Unabhangigkeit zu-
riickerlangen, sondern auch die Verfiigharkeit seiner Standorte signifikant steigern. Viprinet-Tech-
nologie wurde hier parallel zur bestehenden MPLS-Infrastruktur installiert. Dazu wurde je Stand-
ort neben jedem MPLS-Router ein Viprinet Multichannel VPN Router aufgestellt und mit exakt auf
die Verhaltnisse vor Ort abgestimmten Hotplug Modulen von Viprinet bestiickt. Auf diese Weise
kdnnen giinstige Consumer-Produkte wie DSL und LTE zu einer hochverfiigbaren Breitbandverbin-
dung gebiindelt werden, iiber die der fragmentierte Datenstrom einen Viprinet Multichannel VPN
Hub erreicht, der sich getrennt von der MPLS-Infrastruktur in einem Rechenzentrum befindet. An-
schlieend setzt der Hub den Datenstrom korrekt wieder zusammen, entschliisselt ihn und leitet
ihn an sein eigentliches Ziel im 6ffentlichen Internet weiter.

Die Entscheidung, welche Datentraffic iiber welches separate System —MPLS oder Viprinet-Infra-
struktur — geleitet wird, bleibt dem Unternehmen selbst iberlassen — hierzu wird nur ein Gateway
bendtigt, das beiden Systemen vorgeschaltet ist und den Traffic entsprechend verteilt.

Fir das Unternehmen bietet eine solche redundante Anbindung viele Vorteile:

¢ Das Unternehmen kann nach Verfligbarkeit und Erfordernissen dynamisch entscheiden, wel-
cher Datenverkehr iiber welche Anbindung geleitet werden soll.

¢ Sollte die extern gemanagte MPLS-L6sung ausfallen oder Stérungen aufweisen, bleibt der
Standort dennoch mit Internet und Intranet des Unternehmens verbunden. Entstorzeiten ver-
lieren damit ihren Schrecken — und auch ihre finanzielle Berechtigung. Das bedeutet fiir das
Unternehmen Unabhéngigkeit von der Leistungsfahigkeit des Managed Service.

e Aufgrund zweier separater Anbindungen steht an einem Standort insgesamt mehr Bandbrei-
te zur Verfiigung.

¢ Viprinet kann installiert werden, ohne auf den Anbieter des Managed Service angewiesen
zu sein. Das heifst, die Verhandlungsposition gegeniiber solchen Anbietern wird erheblich
gestarkt, denn der Umstieg von MPLS auf Viprinet ist aufgrund der parallelen Infrastruktur
technisch jederzeit mdglich und kann im Falle des Falles nahtlos geschehen.
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Kurz gesagt: Hier besteht die bisherige MPLS-Infrastruktur an einem Standort weiter, Viprinet
wird separat davon zusatzlich eingerichtet und beide Anbindungslosungen werden parallel be-
trieben.

Lokaler Viprinet router
(Uplink 1)

MPLS router
(Uplink 2) Lokales Default Gateway mit regelbasiertem

Routing zur Wahl des richtigen Uplinks
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Manchmal geniigt das Andocken oder Hinzufiigen einer so flexiblen Anbindungsldsung wie Vi-
prinet zu einer relativ starren MPLS-Infrastruktur jedoch nicht. Das ist meist dann der Fall, wenn
die insgesamt verfiigbare Zuverldssigkeit und Bandbreite flr die Unternehmensvernetzung erhdht
werden miissen. Dafiir miisste bei einer MPLS-Infrastruktur deren Kapazitat gesteigert werden
und das lassen sich Dienstleister gerne sehr gut bezahlen. Genau diese Kostenexplosion kann mit
einer Integration des MPLS-Systems in eine Viprinet-Infrastruktur vermieden werden, weil Vipri-
net die Kapazitatssteigerung durch die Biindelung giinstiger Consumer-Produkte wie DSL oder LTE
erreicht.

Zu dieser MaRnahme griff beispielsweise eine Medienagentur, die relativ friih auf Losungen wie
Citrix und Cloud Storage setzte. Auf Grund der besonderen Abhangigkeit von einer permanen-
ten Anbindung fir im Rechenzentrum gehostete Anwendungen, setzte dieser Kunde friih auf ein
MPLS-Konzept, tiber das seine regionalen Verkaufshiiros mit dem Rechenzentrum zu garantierten
Servicelevels verbunden werden konnten. Wahrend diese Losung gerade in der Anfangszeit ei-
nen gangbaren Weg darstellte, zeigten sich die Grenzen dieses Setups mit dem {iberproportio-
nal wachsenden Bedarf an Bandbreite — speziell zu den gehosteten Storage-Lésungen — relativ
rasch. Zwar ware der Dienstleister des Kunden dazu in der Lage gewesen, héhere Bandbreiten fiir
dessen MPLS-Anbindung zur Verfligung zu stellen. Dies hatte jedoch fiir die noch junge Agentur
einen unverhaltnismaligen Anstieg der laufenden Kosten gefiihrt. Gleichzeitig waren klassische
Consumer-Internetanbindungen wie Kabel, DSL oder Mobilfunk preisgiinstig an den jeweiligen
Standorten verfligbar.

Viprinet entwickelte daher gemeinsam mit dem Kunden eine individuelle Lésung, bei der seine
bestehende MPLS-Anbindung in die auf Kabel- und LTE-Verbindungen aufbauende Viprinet-Infra-
struktur einbezogen werden konnte. Das Viprinet-eigene QoS-System verteilt jetzt auf die gerade
flr niedrige Laufzeiten optimierte MPLS-Verbindung einen besonders hohen Anteil des interaktiven
Datenverkehrs, wahrend die Synchronisation von lokalen Ordnern sowie normaler Internet-Traffic
und Offsite-Backups auf die NAS-Infrastruktur im Rechenzentrum vorrangig iber Kabel- und LTE-
Verbindungen abgewickelt wird. Fiir den Fall, dass eine der Verbindungsarten ausfallt, wird die
Datentibertragung jedoch nahtlos {iber alle anderen verfiigharen Verbindungen weitergefihrt.

Die Vorteile speziell im Vergleich zur redundanten Standortanbindung liegen klar auf der Hand:

e Da MPLS hier zum Bestandteil einer Viprinet-Infrastruktur wird, ist weniger Wartung notig.
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e Das lokale Gateway, das intelligent entscheiden muss, welcher Traffic auf welche Anbin-
dung verteilt wird, fallt weg; stattdessen kénnen im Web-Interface von Viprinet-Routern und
-Hubs entsprechende QoS-Regeln und -Klassen festgelegt und optimal konfiguriert werden.

e Wenn die zu Viprinet parallel eingerichtete MPLS-L6sung in Beispiel zwei wegbricht, reiltt
der Datenstrom ab und die jeweilige Usersession muss neu aufgebaut werden. Sollte die
MPLS-Anbindung hier ausfallen, verringert sich nur die Bandbreite — Usersessions bleiben
hingegen erhalten.

Kurz gesagt: Hier wird die bisherige MPLS-Infrastruktur in eine Viprinet-Losung integriert.

MPLS -

MPLS-basierter Viprinet Internet-basierte Viprinet
VPN-Tunnelchanne VPN-Tunnelchannels

L LT LY
Mit Viprinet Gigabit Ethernet Modul
verbundener MPLS-Router
e

An dieser Stelle ist jedoch zu betonen, solch ein Aufbau deutlich komplizierter ist als die anderen
beiden skizzierten Losungen, da er eine Reihe von Voraussetzungen mit sich bringt, die im Vorfeld
gepriift werden miissen. So musste in diesem speziellen Fall unter anderem der Viprinet-Hub im
Rechenzentrum sowohl iber das MPLS-Netz, als auch aus dem Internet iiber eine einzelne WAN-

Port-IP-Adresse erreichbar sein. Hier wurde das Uber ein separat adressiertes Transfernetz zwi-
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schen dem VPN-Port des Hubs und dem Gateway erreicht, das an MPLS und Internet angebunden
waurde. Mittels Destination-NAT konnten hier die notwendigen VPN-Tunnelverbindungen in dieses
Transfernetz hinein Ubersetzt werden. Bei anderen Setups kann es beispielsweise auch nétig sein,
dass der MPLS-Dienstleister Umstellungen an der MPLS-Infrastruktur vornehmen muss.

Um Viprinet gewinnbringend einzusetzen, bendtigen Unternehmen an ihren Standorten mindes-
tens zwei unterschiedliche Internetzugangs-Technologien und -Anbieter, frei nach dem Motto ,,Je
mehr Technologien und Anbieter, desto besser”. Nur so lassen sich Internetausfalle durch gekapp-
te Leitungen, iberbuchte Funkzellen oder mangelnden Mobilfunkempfang zufriedenstellend aus-
gleichen.

Der Standort fiir die Gegenstelle, den Viprinet Multichannel VPN Hub, muss (ber eine geeignete
Internetanbindung verfiigen und mit dem bestehenden Unternehmensnetzwerk verbunden sein. In
der Regel wird das ein Platz im unternehmenseigenen Rechenzentrum oder in einem Rechenzent-
rum des Managed Service Providers sein.

Unerldsslich fiir einen erfolgreichen Wechsel auf eine Viprinet-Ldsung, egal in welchem Umfang,
ist eigene IT- bzw. Netzwerkkompetenz. Aufgrund der komplexen Einstellungsmdéglichkeiten fiir
Viprinet Multichannel VPN Router und Hubs ben6tigen Unternehmen entsprechende Spezialisten
mit Fachwissen im Bereich Netzwerktechnik, entweder durch eigenes Personal oder durch einen
Viprinet Bonding Service Provider. Diese stellen ihren Kunden eine grofRe Palette an Dienstleistun-
gen rund um Viprinet zur Verfligung und (ibernehmen unter anderem auch die Implementierung und
Wartung von Viprinet-Ldsungen.

Wenn Sie wie viele gréRere Unternehmen lhre [T-Abteilung zu einem grolien Telekommunikati-
onsanbieter wie Telefonica, T-Systems oder andere ausgelagert haben, empfehlen wir Ihnen, eine
detaillierte Kosten-Nutzen-Analyse vorzunehmen. Diese Anbieter haben némlich verstandlicher-
weise nur bedingt Interesse daran, lhre Abhéngigkeit von ihnen zu lockern, bzw. lhnen den Anbie-
terwechsel schmackhaft zu machen.

Uber Jahre gewachsene Unternehmensnetzwerke auf eine andere Anbindungstechnologie umzu-
stellen, mit der schnellere Reaktionen auf kurzfristige Herausforderungen wie das Einbinden neuer
Standorte oder Mitarbeiter mdglich sind, ist ein sehr schwieriges Unterfangen. Aufgrund ihrer
Flexibilitat eignet sich die Viprinet-Technologie hervorragend, um sie gleichzeitig mit anderen An-
bindungslésungen wie zum Beispiel MPLS zu betreiben und so Bandbreite und Verfigbarkeit des
Unternehmensnetzwerks zu erhéhen; jedoch kann sie auch genutzt werden, um diese Losungen
schrittweise abzuldsen.
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Fangen Sie mit einer detaillierten Kosten-Nutzen-Analyse an und wégen Sie ab, ob Sie mit Viprinet
lieber schnell und flexible auf neue Anforderungen in lhrem Unternehmensnetzwerk reagieren und
sich dafiir IT-Kompetenz aneignen mdchten, oder ob Sie sich im Streben nach mehr Ausfallsi-
cherheit, Bandbreite und damit Arbeitseffizienz von lhrem bisherigen Managed Service Provider
bremsen lassen mdchten.

1. Gibt es am betreffenden Standort alternative Internetanbieter?

2. Welche Anforderungen hat lhr Unternehmen im Bezug auf Bandbreite und Latenz?

3. Welche Anwendungen benétigen Sie?

4. \Welche Dienste nutzen Sie von wo nach wo und welchen Bandbreitenbedarf haben diese?
5. Welche Standorte miissen miteinander kommunizieren kdnnen?

6. Lohnt es sich fiir Sie eher, einen Hub selbst zu betreiben oder einen zu mieten?

Je detaillierter Ihr eigenes Anforderungsprofil ist, desto einfacher und schneller kénnen wir ge-
meinsam mit Ihnen eine Viprinet-Infrastruktur in lhrem Unternehmen aufbauen.

Zbgern Sie also nicht und rufen Sie uns an:

Wir beraten Sie gerne und unterstiitzen Sie gemeinsam mit unseren Viprinet-Partner bei der Kon-
zeption, Planung und Umsetzung lhres Anbindungsprojekts und auch dartiber hinaus.
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