viprinet®

Heutzutage verlangen kommerzielle Anwendungen eine 100%-ige Verfligbarkeit, die durch Cloud
Computing, Maschine-zu-Maschine-Interaktion, Sprach- und Videokommunikation sowie die digi-
tale Transformation nahezu aller Geschaftsvorgange verursacht wird. Geschaftskunden verlassen
sich haufig auf das Angebot eines Dienstleisters und legen in einem Service-Level-Vertrag Band-
breite, Verfligbarkeit und Reichweite fest. Wie im wirklichen Leben passt die Einheitsgrolke jedoch
leider nicht zu allen geschéaftlichen Anforderungen. Hier kommt die WAN-Biindelungstechnologie
von Viprinet ins Spiel. Dank WAN-Biindelungsarchitektur von Viprinet kénnen Sie mehrere phy-
sische Verbindungen zu einer virtuellen Hochgeschwindigkeitsanbindung biindeln, die praktisch
immer bereitsteht und die Bandbreitensumme aller Upstream- und Downstream-Bandbreiten ver-
einigt und bereitstellt. Ferner werden hohe Sicherheitsstandards gewahrleistet, indem einzelne
Datenpakete fragmentiert und iiber verschiedene Anbieter-Netzwerke verschickt werden.

Heutzutage stellen alle Betriebe die gleichen Anforderungen: Sie brauchen eine standig verfiigha-
re Verbindung mit einer immer groReren Bandbreite, stark abgesichert zum Schutz von Geschafts-
vorfallen und geistigem Eigentum und trotzdem giinstig. Die Wirklichkeit sieht jedoch anders aus.
Viele Kunden erhalten oftmals nicht die Verfligharkeit, Reichweite, Sicherheit und Bandbreite, die
sie brauchen.

Die Bandbreite wird von der Infrastruktur (z.B. Kupfer oder Glasfaser) und den Dienstleistungen
des Internetanbieters bestimmt, die auf ihr aufbauen. Diese Dienstleistungen legen Granularitat
und Groenordnung fest, anhand derer die Anbindungsbandbreiten gemal den Erfordernissen des
Kunden fein abgestimmt werden kénnen. In vielen Fallen wird das durch Standards wie SDSL,
ADSL, VDSL oder SDH vorgegeben, wodurch kaum noch Granularitdt und GréRenordnung méglich
sind. Jedes Hinzubuchen von Bandbreite schldgt sich auch in einem erhéhten Preis nieder.

Die Verfiigbarkeit wird durch die allgemeine Redundanz des Systems hinsichtlich Zugang, Vertrieb
und Kern-Netzwerke definiert. Redundanz hat viele Bausteine wie Stromzufuhr, Internetverbin-
dungen und Hardware. Je héher die Anforderungen sind, die an die Verfiigbarkeit einer bestehen-
den Verbindung gestellt werden, desto hoher sind die damit verbundenen Kosten und Komplexitét,
um diese Dienstleistung liefern zu knnen.
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Eine ebenfalls weitverbreitete Anforderung ist die Reichweite. Sie brauchen die technische Anbin-
dung auch an Orten, wo nur eine begrenzte Infrastruktur vorhanden ist (z.B. im I&ndlichen Raum),
wo es Uberhaupt keine kabelgebundene Infrastruktur gibt oder nur eine sehr begrenzte Funkver-
bindung. Das trifft oftmals auf Unternehmen aus dem Einzelhandel, Finanzwesen und der Offentli-
chen Hand zu, die ihre Biiros und Laden so nah wie mdglich am Biirger betreiben.

2013 erfuhr die Welt, dass man Kommunikationslinks nicht mehr vertrauen kann. Netzwerke von
Internetanbietern werden von Behdrden angezapft und praktisch jede Kommunikation weltweit
kann abgefangen werden. Aus einer vertrauensvollen Welt wurde eine Welt des Misstrauens.

Zusammengefasst sind die Betriebe heute sehr abhangig von den Angeboten eines Dienstleisters,
die fiir eine Mehrheit der Kunden ausreichen, aber hinsichtlich Bandbreite, Reichweite und Sicher-
heit nicht auf den individuellen Bedarf eingehen.

Um diese Anforderungen zu erfiillen, miissen Ausfallrisiken auf verschiedene Internetanbieter,
Zugangstechnologien und Backbone-Infrastrukturen verteilt werden. Um dies zu erreichen, gibt
es verschiedene Herangehensweisen: Load Balancing, leistungsbasiertes Routing und WAN-Biin-
delung.

Mit Load Balancing kénnen Sie Ihren Verkehr tiber verschiedene Netzwerktechnologien gleichmé-
Rig verteilen. Dabei wird der Datenverkehr verschiedener Anwendungen auf verschiedene Verbin-
dungen aufgeteilt (z.B. durch ein Round-Robin-Verfahren), sodass die Bandbreiten der individuellen
Verbindungen parallel genutzt werden. Demzufolge nutzt Anwendung 1 Verbindung 1, Anwendung
2 nutzt Verbindung 2 und so weiter.

Diese Herangehensweise hat mehrere Mangel:

¢ Die Anwendung kann nur auf die Bandbreite einer einzelnen Verbindung zugreifen, aber nicht
auf die Summe aller Verbindungen.

¢ \Wenn eine Verbindung zusammenbricht, werden alle Anwendungen, die Daten iiber die Verbin-
dung Ubertragen haben, beeintrachtigt.

e \Wenn sich die Qualitat einer Anbindung allmahlich verschlechtert (z.B. durch die Zunahme von
Latenzen oder Paketverlust), ist es unmdglich, die Anwendung (z.B. IP Telefonie- oder SIP-Trun-
king) auf eine andere Verbindung umzuleiten.
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Leistungshasiertes Routing erlaubt Ihnen, Anwendungen auf unterschiedlichen Kriterien basie-
rend Uber parallele Netzinfrastrukturen zu tibertragen. Diese Kriterien umfassen Antwortzeit, Pa-
ketverlust, Jitter, Mean Opinion Score (MOS), Verfiigharkeit, Verkehrslast und Kostenrichtlinien.
Es macht sich reguldre Routing-Protokolle wie BGP, OSPF und EIGRP zunutze. Diese Technologie
ist dem Load Balancing dberlegen, denn sie beriicksichtigt die spezifischen Anforderungen der
Anwendungen. Deshalb ist diese Technologie sehr CPU-lastig und bendtigt Routerplattformen aus
dem Mittel- bis Hochleistungssegment.

Herausforderungen dieser Technologie sind:

¢ Die Anwendung kann nur auf die Bandbreite einer einzelnen Verbindung zugreifen, aber nicht
auf die Summe aller Verbindungen.

¢ \Wenn eine Verbindung zusammenbricht, werden alle Anwendungen, die Daten lber die Ver-
bindung tibertragen haben, beeintrdchtigt — es dauert einige Sekunden, bis die Anwendung
das bemerkt und beginnen kann, die fehlenden Daten iiber eine andere Verbindung erneut
zu Ubertragen.

e Wenn sich die Qualitat einer Anbindung allmahlich verschlechtert (z.B. durch die Zunahme
von Latenzen oder Paketverlust), ist es unmdglich, die Anwendung (z.B. IP Telefonie- oder
SIP-Trunking) auf eine andere Verbindung umzuleiten.

WAN-Biindelung nutzt einen génzlich anderen Ansatz: Sie schafft eine virtuelle Hochgeschwin-
digkeitsanbindung, basierend auf einer Anzahl von einzelnen physischen Verbindungen. Dies be-
deutet, das alle verfiigharen WAN-Verbindungen miteinander kombiniert werden, um eine Hoch-
geschwindigkeitsverbindung zu bilden, welche die Summe aller einzelnen Bandbreiten entweder
flr eine einzige Anwendung bereitstellt (etwa eine Videokonferenz, Streaming, Datensicherung)
oder fiir mehrere Anwendungen gleichzeitig. Die WAN-Biindelung bietet mehrere Mdglichkeiten
an, wie etwa biindelung- oder latenzbasiertes Routing — abhangig von den besonderen Anforde-
rungen der Anwendungen. Das Schdne an der WAN-Biindelung ist, dass selbst bei Abbruch einer
Anbindung oder einer Verschlechterung der Qualitat der Router automatisch eventuell verlorenge-
gangene Datenpakete (ber eine andere Verbindung tbertragt.

Vorteile der WAN-Biindelung sind:
¢ \/olle Bandbreite auch fiir einzelne Anwendungen verfiighar

e Kaum Paketverlust auch unter den schwierigsten Bedingungen fiir eine Anwendung (z.B.
Live-Sendungen aus fahrenden Fahrzeugen)
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¢ |ndividuelle Kombination verschiedener Technologien, um durch Verteilen des Ausfallrisikos
eine 100%-ige Verfligbarkeit zu schaffen

e Kein Verbindungsverlust einer Anwendung, wenn ein Internetlink abbricht, solange mindes-
tens eine Verbindung erhalten bleibt

¢ Hohes Sicherheitsniveau, da Datenpakete fragmentiert und iiber unterschiedliche Verbindun-
gen versendet werden. Darum ist es fast unmdglich, mehrere Providernetze abzuhéren und
die Fragmente einander zuzuordnen, um das IP-Datenpaket wiederherzustellen.

Viprinet ist der Erfinder der WAN-Biindelung und hélt Patente sowohl in Europa, als auch in den
USA. Kunden bezeugen die hohe Qualitat unseres WAN-Biindelungsansatzes {iber unterschied-
liche kabellose und kabelgebundene Technologien, die bis zu 100%-ige Verflgbarkeit, genligend
kostengiinstige Bandbreite und hohe Sicherheit bietet.

Andere Unternehmen nennen ihre jeweiligen Losungen ebenfalls WAN-Biindelung. Doch nur Vi-
prinet stellt alle Funktionen bereit, die mit der Zusammenfassung aller verfiigharen WAN-Verbin-
dungen einhergehen:

¢ Bereitstellung der kombinierten Bandbreiten aller einzelnen Verbindungen

¢ Mischen von Technologien mit sehr unterschiedlichen Wartezeiten (z.B. kabelgebunden und
kabellos), da die Losung von Viprinet zwischen verspateten und verlorengegangenen Daten-
paketen unterscheiden kann, was zu hoher Leistung fihrt (Bandbreite, Wartezeiten). Andere
Losungen konnen diese Unterscheidung nicht treffen und erzeugen Retransmission, was die
Leistung beeintréchtigt.

e Fingebaute Modems, sodass Sie ein einzelnes Gerat haben, mit dem Sie vollen Einblick in die
Qualitat aller Verbindungen erhalten. Bei anderen Losungen missen Sie bei einem Ausfall
N+1 Gerate verwalten und dort Fehler suchen (wobei N gleich der Zahl der Verbindungen ist).

¢ Bonding Diversity, ein Modus, bei dem Datenpakete parallel iber unterschiedliche Verbin-
dungen versendet werden. Dieser Modus ermdglicht die beste Latenz — auch unter sich rasch
andernden Bedingungen — und beseitigt Paketverlust.

¢ |nvestitionsschutz, denn die Lésung von Viprinet baut auf Modulen auf, die im laufenden
Betrieb ausgetauscht werden kénnen. Sie kdnnen einfach ein altes Modul gegen ein neues
austauschen (etwa ADSL gegen VDSL), ohne den Router groRartig updaten oder austau-
schen zu missen.

¢ Hdchste Sicherheitsstufe, denn Viprinet nimmt ein Datenpaket, fragmentiert es und {ber-
tragt die Fragmente iber verschiedene Verbindungen. Darum ist es fast unmdglich, das IP-
Datenpaket zu rekonstruieren, ohne unterschiedliche Providernetze anzuzapfen und die Da-
ten einander zuzuordnen.
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Der Multichannel VPN Router ist das Herzstiick der Viprinet-Technologie. Mit diesem Gerat kon-
nen mehrere Breitbandverbindungen zu einer einzigen hochverfiigharen gemeinsamen Anbindung
vereinigt werden. Anders als bei Load Balancing, das nur Last auf mehrere WAN-Verbindungen
verteilen kann, werden hier tatséchlich alle verfiigbaren Anbindungen miteinander gebiindelt.
Viprinet kann alle unterschiedlichen Arten von Leitungstypen kombinieren, etwa ADSL, SDSL,
UMTS/HSPA+ oder LTE. Das LAN sieht diese Verbindungen als eine einzige Anbindung, die den
kumulierten Up- und Downstream der unterschiedlichen Verbindungen bereitstellt — sogar fiir ein-
zelne Downloads.

Fiir die sichere und schnelle Anbindung von Standorten, Anlagen und Fahrzeugen verwendet Vi-
prinet ein einzigartiges VPN-Tunnelverfahren in Sternstruktur, fir das die Einbindung zweier ver-
schiedener Geréate notwendig ist:

¢ Ein Multichannel VPN Router baut iiber jede der angeschlossenen Leitungen einen verschliis-
selten VPN-Tunnel zu einer zentralen Gegenstelle, dem Multichannel VPN Hub, auf. Diese
VPN-Tunnel werden zu einem Gesamttunnel gebiindelt, durch den dann die Daten {bertragen
werden.

e Der Multichannel VPN Hub ist {iblicherweise in einem hochausfallsicheren Rechenzentrum
untergebracht und fungiert als Vermittlungsstelle: Daten mit Ziel in einer anderen Niederlas-
sung werden dber den zugehdrigen VPN-Tunnel weiter versandt; Daten mit dem Ziel im 6f-
fentlichen Internet werden hingegen entschliisselt und in Richtung des Ziels weitergeleitet.
Der VPN Hub sorgt fir eine sichere und schnelle Kommunikation der Multichannel VPN Rou-
ter untereinander, dient aber zugleich auch als zentraler Austauschpunkt zwischen dem ver-
schliisselten VPN und dem &ffentlichen Internet.

o=
.. 1020
Biiro ISP backbones RZ/BSP Internet

Viprinet-Kunden haben hdchste Anspriiche an Verfiigbarkeit, Bandbreite und Reichweite. Unsere
Losung wird benutzt, um Einzelhandelsgeschafte mit 100%-iger Verfiigharkeit zu versorgen, Zwei-
Wege-Audio-tibertragungen aus fahrenden Fahrzeugen tiber mehrere Stunden ohne Paketverlust
zu ermdglichen, Strafverfolgungsbehdrden eine Internetanbindung tberall dort zu ermdglichen,
wo diese gebraucht wird, eine 100%-ige Verfiigbarkeit fr Cloud-Dienste zur Verfligung zu stellen,
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eine sehr zuverlassige Internetanbindung tiber sehr instabile Verbindungen in Hochgeschwindig-
keitszligen zu erreichen und in vielen weiteren Szenarien. Viprinet bietet die Konnektivitat, Verfiig-
barkeit und Flexibilitat, auf die sich unsere Kunden verlassen.

e Verfiigharkeit
Ein Einzelhdndler migrierte zu Viprinet. Das Unternehmen hat in ber 18 Monaten in seinen
120 L&den durch den Einsatz einer Kombination aus DSL und LTE 100%-ige Verfiigbarkeit
erzielt. Im Vergleich dazu gab es mit der vorherigen Lésung jahrlich 37 Ausfalle. Eine Sen-
deanstalt sendete mehr als 30 Stunden 2-Wege-Audiotibertragungen aus einem fahrenden
Bus, der ein Gebiet von 50 Quadratmeilen durchquerte und dabei weniger als 33 Datenpakete
verlor.

e Netzabdeckung
Friiher mussten sich die Kunden auf die Netzabdeckung eines Mobilfunkanbieters verlassen.
Heute kénnen sie sich auf die vereinte Netzabdeckung mehrerer Anbieter verlassen, auf ihre
Service-Level-Vertrage und Bandbreiten. Dadurch wird Kommunikation selbst in den entle-
gensten Gegenden mdglich.

e Bandbreite
Unsere Kunden haben eine 12 Mal hhere Bandbreite bei gleichen Kosten im Vergleich zu
friheren Losungen. Durch die Kombination verschiedener Internetanbieter konnten sie ihre
Bandbreite und ihre Verfligharkeit signifikant erhéhen.

¢ Kosten
Kunden kénnen Kosteneinsparungen erzielen, indem sie Angebote fiir Verbraucher anstatt
Angebote fir Unternehmen nutzen (z.B. Consumer-DSL gegeniiber SDSL-Leitungen) und
gleichzeitig Verfligbarkeit und Bandbreite ihres Netzwerks verbessern.

e Flexibilitat
Sendeanstalten verwendeten bislang Satelliten, um Audio- und Videosignale und Datenver-
kehr fiir das Internet (ibertragen zu kdnnen. Heute kénnen sie mittels UMTS/LTE-Biindelung
senden und empfangen, wo immer sie sind, auch aus fahrenden Fahrzeugen und sogar ohne
eine bestehende Sichtverbindung zu einem Satelliten zu haben.

e Sicherheit
Viele Strafverfolgungsbehdrden und Anbieter einsatzkritischer Infrastrukturen vertrauen
auf die Viprinet-Technologie, die die Fragmentierung eines IP-Pakets auf unterschiedliche
Internetanbieter ermdglicht, wodurch es nahezu unmdglich ist, die iibertragenen Daten zu
kompromittieren.
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Um ihre Anforderungen hinsichtlich Konnektivitat zu erfiillen, wahlen Viprinet-Kunden einen
einzigartigen Ansatz: Sie sind in der Lage, verschiedene Zugangstechnologien zu einer Hochge-
schwindigkeitsanbindung zu biindeln. Dadurch kénnen sie ihr Ausfallrisiko auf verschiedene Zu-
gangstechnologien, verschiedene Internetanbieter und verschiedene Backbone-Infrastrukturen
verteilen. Und da Viprinet eine virtuelle Standleitung bereitstellt, die aus mehreren Netzverbin-
dungen besteht, bemerken die Nutzer den Ausfall einer oder sogar mehrerer Verbindungen nicht
einmal.

Mit Viprinet kénnen Sie entfernte Biiros primér mit zwei kabelgebundenen Zugangstechnologien
wie DSL und Kabel {ber zwei Internetanbieter verbinden; ein dritter Internetanbieter liefert den
nahtlosen Upstream-Booster und nahtloses Backup iiber UMTS oder LTE. Damit erreichen Sie:

* cine kostengiinstige 100%-ige Verfiigbarkeit fir Ihre Biiros
mit héherer Bandbreite

e gut gesichert

e zu einem verniinftigen Preis.

Wir ermutigen Sie, sich auf den Viprinet-Weg vorzubereiten. Gehen Sie hin und analysieren
Sie Ihre aktuelle Verfligbarkeit und lhre aktuellen Kosten. Werfen Sie dann einen Blick auf lhre
zukiinftigen Bandbreiten- und Verfiigharkeitsanforderungen und stellen Sie sich vor, was die
Biindelung von verschiedenen Zugangstech-nologien fiir Sie tun kann. Wenn Sie all diese Daten
vorliegen haben, setzen wir uns gerne mit lhnen zusammen und entwickeln gemeinsam eine
Strategie fir mehr Bandbreite, hohere Verfiigbarkeit und niedrigere Kosten.
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